Importacao/ Exportacao de Certificados Digitais - Cadeia Completa

Desde novembro de 2014 a Receita Estadual de Goids, passou a exigir a cadeia
completa no certificado digital. Essa cadeia representa a hierarquia de emissao do
certificado digital, que tem como raiz o ICP-Brasil (Infraestrutura de Chaves Publicas
Brasileira). A maioria das autoridades certificadoras ja geram o certificado contendo
essa cadeia. A emissao do certificado varia de uma emissora para outra, por isso pode
ocorrer de um determinado certificado nao ser gerado com a referida cadeia.

Um certificado gerado sem a cadeia, ird funcionar em qualquer outro estado,
porém para o estado de Goids, alguns problemas serdao gerados.

No nosso emissor de NFe, o SanNFe, foi feita a validacdao do certificado, a fim
de identificar que 0 mesmo ndo possui a cadeia, e apresentar uma mensagem para o
usuario. Essa mensagem pode ser desativada se o arquivo "url-webservices.xml"
do SanNFe for modificado. Caso isso seja feito, o sistema ndo ird apresentar uma
mensagem legivel ao usuario, pois a Sefaz faz essa validacdao antes mesmo de chegar
ao sistema que processa o envio/recebimento de NFe, causando um erro de
comunicagao no HTTPS, especificamente no handshake.

Para solucionar esse problema, o cliente deve entrar em contato com a
empresa que emitiu o certificado digital, e explicar a necessidade da presenca de tais
informacdes no certificado, para que este seja gerado com a cadeia completa.

Como o envio de uma NF-e, € um servico critico e pode comprometer o
faturamento de uma empresa, tem-se a seguir um passo-a-passo de como exportar o
certificado conforme exigido para a Sefaz do estado de Goias.

Para que os passos a seguir funcionem, é necessario que a maquina em que o
procedimento serd executado, tenha as cadeias do emissor do certificado ja
instaladas. Na maioria das vezes, essas cadeias ja vem instaladas no navegador, mas
caso o procedimento nao funcione, sera necessario instala-las. O procedimento de
como instalar as cadeias raizes, ndo sera contemplado nesse documento.



Importacao

Depois de adquirido o Certificado Digital junto ao érgdo emissor, é necessario que seja
feita a importacao deste arquivo para a maquina. Para realizacdo deste procedimento,
deve-se seguir 0s seguintes passos:

Passo 1 - Através de um duplo clique sobre o Certificado Digital, serd aberta a
seguinte tela:

-
& Assistente para Importagio de Certificados @

Bem-vindo ao Assistente para
Importacéo de Certificados

1
P |se este assistente para copiar certificados, listas de
= =R certificados confidveis e listas de certificados revogados de
- di itdrio d tificados.
= um disco para um repasitdrio de certificados

LUm certificado, que & emitido por uma autoridade de
certificacdo, € uma confirmacdo de sua identidade e
contém informacdes usadas para proteger dados ou
estabelecer conexdes de rede sequras. Um repositdrio de
certificados € a drea do sistema em gue os certificados
sao mantidos.

Para continuar, dique em Avancar.
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Passo 2 - Clicando-se em “Avancgar”, sera aberta a tela para que seja feita a busca
do Certificado na maquina; esta busca é realizada clicando-se no botdao “Procurar...”.

& Assistente para Importacio de Certificados ) M

Arquivo a Ser Importado

Especifique o arquivo que vocé deseja importar.,

Mome do arguivo:

c:‘n,cerﬁﬁcadns‘n,cerﬁﬁmdn.pfx| Procurar...

Observacao: mais de um certificado pode ser armazenado em um Unico arguivo nNos
seguintes formatos:

Troca de Informacdes Pessoais - PKCS n® 12 (PFX,.P12)

Padrao de Sintaxe de Mensagem Criptografada - PKCS n®7 {P7E)

Repaositdrio de Certificados Serializados da Microsoft (%.55T)

Saiba mais sobre formatos de arguivo de certificado

< Voltar ][ Avancar > ] [ Cancelar
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Passo 3 - Localizado o arquivo, e clicando-se novamente em “Avancgar”, sera aberta
a tela, para que seja informada a senha do certificado digital. A senha aqui informada,
diz respeito a senha fornecida pelo érgdo emissor do certificado, no momento de sua
aquisicao.

Importante: Neste passo, € de extrema importancia, que a marcacao em destaque
(Marcar esta chave como exportavel. Isso possibilitara o backup e o transporte das
chaves posteriormente), seja efetuada, pois sua ndao marcagao, ird interferir
negativamente no processo de geragao da cadeia completa de certificados.

.
& Assistente para Importagdo de Certificados @

Senha

Para manter a sequranca, a chave privada foi protegida com uma senha.

Digite & senha da chave privada.

Senha:

[] ativar protecio de chaves privadas fortes, Se ativar esta opgdo, vocé serd
avisado todas as vezes que uma chave privada for usada por um aplicativo.

Marcar esta chave como exportavel, Isso possibilitara o backup e o transporte
das chaves posteriormente,

Induir todas as propriedades estendidas,

Saiba mais sobre como proteger chaves privadas

< Voltar ][ Avancar = ] [ Cancelar




Passo 4 - Clicando-se em “Avancar”, sera aberta a tela para selecao do repositdrio
de certificados. Por padrdo, esta tela é apresentada com a marcacao em destaque.
Sugerimos que esta ndo seja alterada.

F B
& Assistente para Importagdo de Certificados M

Repositdrio de Certificados
Repositdrios de certificados s3o dreas do sistema onde os certificados s&o guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ow vocé
pode espedificar um local para o certificado.

= Seledonar automaticamente o repositdrio de certificados conforme o tipo de
= certificado

i@ Lolocar todos os certificados no repositdrio a sequir:

Repositdrio de certificados:

Pessoal Procurar...

Saiba mais sobre repositdrios de certificados

< Voltar ][ Avancar = ] [ Cancelar
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Passo 5 - Depois de clicar-se em “Avangar”, sera aberta uma dultima tela,
apresentando as configuracdes especificadas durante o processo de importagao do
certificado. Para finalizar, clica-se em “Concluir”.

—
ﬂ" Assistente para Importagio de Certificados m

Concluindo o Assistente para
Importacéo de Certificados

y ; O certificado sera importado depois que vocé dicar em
| s Candluir,

- Vocé espedficou as sequintes configuracoes:

Repositario de Certificados Seledonado pelo Usuario &=

Contetido PF» |
Mome da Arguivo Wiz

< Voltar i Conduir ; Cancelar




Exportacao
Finalizado o processo de Importacao do Certificado Digital, realiza-se a Exportagao do
mesmo para a maquina.

Passo 1 - Para inicio do processo de exportacdo, clica-se em "Iniciar > Painel de
Controle > Opgoes da Internet"; neste momento serd aberta a seguinte tela:

| Conexdes | Programas | Avancadas
Geral | Seguranca Privacidade | Conteddo
Home page L]
Para criar guias de home paae, digite cada endereco em sua
@ prapria linha.
1 ' hitp://www.dell.com/ -
Usar atual [ Usar padrdo ] [Usar em branco

Histarico de navegacdo

3 -’1__ \ Exdluir arquivos temporarios, historico, cookies, senhas salvas e
v informacdes de formulério da Web.

[] Excluir histérico de navegacio ao sair
Excluir.... ] [ Configuracies ]

Pesguisa

p Alterar padries de pesquisa.
_E. Alterar como as paginas da Web sdo

=1 exibidas nas guias.

Aparéncia

[ Cores ] [ Idiomas ] [ Fontes ] [Acessibilidade ]

] [ Cancelar Aplicar

Em seguida, clica-se na aba "Conteido > botao Certificados". Sera aberta a
seguinte tela, onde deve-se clicar no botdao “Exportar”.



i
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Finalidade: [ <Todos = - ]

Pessoal | Qutras Pessoas | Autoridades de Certificacio Intermedidrias | Autoridades de Ce| * | *

Emitido Para Emitido Por Datade ... MNome Amigavel

A SAMEHYA TECMOL... AC SERASA RFB v2 02/05/2015  <Nenhum:=

Finalidades do certificado

Autenticacdo de Cliente, Email Segura

—

Saiba mais sobre certificados Ecchar




Passo 2 - Depois de acionado o botdo de exportagao citado acima, sera aberta a tela
correspondente ao Assistente de Exportacdo de Certificados, onde sera dado inicio no
processo de exportagao do arquivo, clicando-se em “Avancgar”.

& Assistente para Exportagdo de Certificados @

Bem-vindo ao Assistente para

Exportacdo de Certificados
1
P |se este assistente para copiar certificados, listas de
\.:;_" certificados confidveis e listas de certificados revogados de
- itdrio d tificad disca,
E.-;._Z'y um repositdrio de certificados para um disco

Lm certificado, que € emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e contém
informacies usadas para proteger dados ou estabelecer
conexoes de rede seguras. Um repositdrio de certificados € a
area do sistema em que os certificados s30 mantidos,

Para continuar, dique em Avancar.

< Voltar Cancelar




Passo 3 - Feito isso, serd aberta a tela questionando sobre a exportacao da chave
privada juntamente com o certificado.

Importante: E essencial que a marcacdo em destaque neste passo, seja mantida.

& Assistente para Exportagdo de Certificados M

Exportar Chave Privada
Vocé pode optar par exportar a chave privada com o certificada,

As chaves privadas s3o proteqgidas por senha. Para exportar a chave privada com o
certificado, vocé deverd digitar uma senha em uma pagina mais adiante.

Deseja exportar a chave privada com o certificado?

i@ 5im, exportar a chave privada;

(") Mao, ndo exportar a chave privada

Saiba mais sobre como exportar chaves privadas

< Voltar ][ Avancar = ] [ Cancelar




Passo 4 - Depois de clicar-se em “Avancar”, a tela que se abrird a seguir, é
primordial para sucesso no procedimento de geragdao da cadeia completa dos
certificados digitais.

Importante: A marcacdo em destaque, deve ser realizada para éxito final no
processo.

-
& Assistente para Exportacio de Certificados ﬁ

Formato do Arquive de Exportacio
Os certificados podem ser exportados em diversos formatos de arguive,

Seledone o formato a ser usado:
¥.509 binario codificado por DER (*.cer)
¥.509 codificado na base 64 (*.cer)

Padrdo de sintaxe de mensagens criptografadas - Certificados PKCS
n®7 (*.p7h)

Induir todos os certificados no caminho de certificacdo, se possivel

(@) Troca de Informacies Pessoais - PKCS n® 12 (PFX,.P12)

[¥]Induir todos os certificados no caminho de certificacio, se possivel

[| Excluir a chave privada se a exportacdo tiver &xito
[ Exportar todas as propriedades estendidas

Repositdrio de Certificados Seriglizados da Microsoft (*.55T)

Saiba mais sobre formatos de arguivo de certificado

< Voltar ][ Avancar = ] [ Cancelar




Passo 5 - Efetuada a marcacao mencionada acima, e clicando-se em “Avancar”, sera
aberta a tela, onde informa-se a senha de Exportacao do certificado digital.

Importante: A senha informada nos campos a seguir, ndo é a senha passada pelo
o6rgao emissor no momento da aquisicdo do certificado. Esta € uma nova senha,
digitada pelo préprio usuario na execucgao deste passo.

& Assistente para Exportacio de Certificados ﬁ

Senha
Para manter a seguranca, vocé deve proteger a chave privada com uma senha.

Digite e confirme a senha.

Senha:

Digite & confirme a senha (obrigataria):

< Yoltar l[ Avangar > J [ Cancelar
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Passo 6 - Informada a senha, clica-se em “Avancgar”, onde sera aberta a tela para
especificacao do nome do certificado que se deseja exportar.

Sugerimos aqui, que seja feita a utilizacao de um nome que facilite a identificacao do
certificado, de modo que se entenda também que o arquivo, passou pelo processo de
“Geracgao de Cadeia Completa de Certificados”, por exemplo,
“"CadeiaCompINomeDaEmpresa”.

.
& Assistente para Exportacio de Certificados @

Arquivo a Ser Exportado
Espedfigue o nome do arguivo que vocé deseja exportar

Mome do arguivo:

c:\certificados\certificado. pfi| Procurar. ..

< Voltar ][ Avancar = ] [ Cancelar




Passo 7 - Definido e informado o nome do certificado, clica-se em “Avangar”, onde

serao apresentadas as configuragdes especificadas durante o processo de exportagao
do certificado, onde clica-se em “Concluir”.

—— ™
i?‘ Assistente para Exportagdo de Certificados m

Concluindo o Assistente para
Exportacdo de Certificados

y Vocé conduiu com Exito o Assistente para Exportacdo de
o e Certificados.

L Vocé espedficou as sequintes configuracoes:
Mome do Arguivo
Chaves de Exportacao

Indluir todos os certificados no caminho de certificacdo
Formato do Arguivo

= - —

Passo 8 - Feito isso, sera apresentada a seguinte tela de aviso de sucesso no
procedimento:

.
‘t Assistente para Exportagdo de Cert... u

A exportacdo teve Exito,




SanNFe

Finalizados os processos de Importacao e Exportacdao do certificado, realiza-se a
insercao deste no SanNFe. Depois que este for inserido no SanNFe, deve-se atentar
para as seguintes situacdes, que ira caracterizar ou ndao, o sucesso do procedimento
de geragao da cadeia completa.

Clicando-se no icone : , sera aberta a Tela 1, que caracteriza que o processo
nao foi realizado com éxito, ou seja, o certificado ndo possui a cadeia completa.
Observe que é apresentado apenas o certificado, sem nenhuma informacao
precedente.

Tela 1:

.

Cadeia de Certificados

J SANKHYA TECNOLOGIA EM SISTEMAS LTDA : TS SSSamImn=s

Autoridade Certificadora:

Autoridade Certificadora (Pail:

Fechar




Clicando-se no mesmo icone citado acima, e sendo aberta a Tela 2, esta
caracterizado o sucesso no procedimento, ou seja, O arquivo possui a cadeia
completa.

Tela 2:

¥ [y Autoridade Certificadora Raiz Brasileira w2

¥ [ AC Secretariz da Receita Federal do Brasil v3

¥ 5 AC SERASA RFE vz

Autoridade Certificadora: CN=5ANKHYA TECNOLOGIA EM SISTEMAS LTDA: TE=msmssmmmnsy, OU=AR CNDL,OU

Autoridade Certificadora (Pai): CHN=AC SERASA RFB v2, OU=Secretaria da Receita Federal do Brasil - RFE, O=ICP-I




